Redundantny system kontroli dost  epu ameryka nskiej firmy PCSC na bazie urz gdzen Fault
Tolerant

Firma PCSC od 1983 roku produkuje urzgdzenia i oprogramowania dedykowane do realizacji
systeméw kontroli dostepu. Wieloletnie doswiadczenie i potrzeba Klientow spowodowaly
wprowadzenie na rynek urzadzen serii Fault Tolerant. W dostownym ttumaczeniu sg to urzadzenia
odporne na ,bledy” wynikajgce z zaktécen, uszkodzenia elementéw sktadowych systemu, sabotazu,
awarii urzgdzen. Z peing swiadomoscig mozna powiedzie¢ ze jest to system redundantny, ktéry w
petni eliminuje problemy zwigzane z awarig urzgdzenh nadzorujgcych system.

Zasada dziatania

Architektura systemu i zasada jego dziatania wyglada inaczej niz standardowe systemy kontroli
dostepu z ktérymi mozemy sie spotka¢ na naszym rynku. Zarzgdzanie i nadzér nad systemem jest
rozproszony. Kazdy kontroler FTC moze obstuzy¢ do 32 modutéw DIM (Door Interface Module).
Podkontrolery komunikujg sie z nadrzednym sterownikiem za pomocg protokotu TCP/IP. Konfigurujgc
system kontroli dostepu, w podkontrolerach definiujemy z ktérymi sterownikami master w normalnym
trybie pracy ma by¢ prowadzona komunikacja. Dodatkowo w podkontrolerach definiujemy z ktérymi
kontrolerami master (FTC) majg sie komunikowa¢ moduty podrzedne w sytuacji awaryjnej. Wybierajgc
takg architekture systemu unikniemy sytuacji zwigzanej z utratg kontroli nad znaczng iloscig przejsé w
wyniku btedéw (Fault). Najistotniejsza korzyscig takiej struktury jest redundantnosé systemu. W
przypadku uszkodzenia kontrolera nadzorujgcego jego funkcje przejmuje kolejny kontroler,
zachowujgc przy tym ciggto$¢ dziatania systemu. Dla koncowego uzytkownika taka awaria jest w
zasadzie nie zauwazalna. W normalnym trybie pracy kontrolery ktére majg stanowi¢ backup dla siebie
pobierajgc jednoczesnie informacje ze wszystkich nadzorowanych przez siebie podkontroleréw. W
sytuacji uszkodzenia kontrolera nadzorujgcego(FTC) kolejny kontroler nadzorujacy posiada komplet
informacji z uszkodzonego kontrolera.

Rys. 1 Redundantna struktura systemu kontroli dostepu Fault Tolerant firmy PCSC
Budowa systemu Fault Tolerant

Struktura systemu sktada sie z dwdch grup urzadzen: nadrzednych kontroleréw FTC(Fault Tolerant
Controller) i podrzednych modutéw DMI (Door Module Interface) w sktad ktérych wchodzg moduty
SDM i DDM. Wszystkie urzadzenia komunikujg sie poprzez protokét TCP/IP. FTC odpowiada za calg
logike systemu, w nim sg zaimplementowane ustawienia i struktura systemu. DMI to podrzedne
moduty wykonawcze do ktérych poditgczona jest cata struktura kablowa przejsé: czujniki, czytniki i
elementy ryglujgce. Odpowiadajg one lokalnie za zabezpieczenie i nadzér obstugiwanych przejsc.



Charakterystyka podstawowych elementéw systemu

SDM (single door module) kontroler pojedynczego przejscia

Rys. SDM- podkontroler pojedynczego czytnika

Kontroler SDM jest zbudowany na bazie modutu HID Global's Edge® . Niezawodno$é ,dobra jakos¢ i
wieloletnie partnerstwo przy wielu projektach skionita firme PCSC do wyprodukowania wspélnie z
firmg HID modutu kontrolera obstugujgcego pojedyncze przejscie. Rozwigzanie to moze wystepowaé
jako kontroler obstugujgcy dodatkowy pojedynczy czytnik lub jako kontroler z zaimplementowanym
czytnikiem iClass firmy HID. Komunikacja z nadrzednym kontrolerem realizowana jest przy pomocy
protokotu TCP/IP. Urzadzenie moze by¢ zasilane réwniez poprzez gniazdo RJ45 (PoE).

Do kazdego kontrolera SDM mozemy podtgczy¢:
- czujnik do monitorowania przejscia

- przycisk wyjscia

- czujnik sabotazu

- element ryglujacy

- czytnik

- czujnik do monitorowania zasilania 12V DC

- czujnik do monitorowania stanu akumulatora

DDM (dual door module) kontroler dwdch czytnikéw, wystepuje w postaci piyty PCB z
nadrukowanymi elementami elektronicznymi.

Podstawowe parametry kontrolera DDM:
32 bitowy procesor

Wbudnowany modut TCP/IP
Zasilanie PoE (opcja)
Wbudowany modut WiFi (opcja)
Podwdéjny modut TCP/IP (opcja)
Mozliwosé upgrade pamieci flash
5 standéw alarmowych

2 porty czytnikowe

2 wyjscia przekaznikowe

2 wejscie typu REX

2 wejscia czujnika stanu przejscia
4 wyj$cia napieciowe

Wejscie sabotazowe



Rys. DDM- podkontroler dwéch czytnikéw
Kontroler nadrz edny FTC (Fault Tolerant Controler)
Wystepuje w postaci ptyty PCB z naniesionymi elementami elektronicznymi. Moze by¢ instalowany w

obudowie nasciennej OBIQL5A (wyglada jak standardowa obudowa do centrali alarmowej) lub w
obudowie dedykowanej do montazu w szafie RACK, jak na rysunku nr.
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Rys. Kontroler FTC obudowie dedykowanej do szafy rack.

Przy budowie duzych rozproszonych systemow, Klienci gtownie wybierajg obudowy w wykonaniu
RACK ze wzgledu na prosty i intuicyjny interfejs. W frontowej czesci obudowy mozemy znalez¢
wyswietlacz na ktorym mozemy ustali¢ status kontrolera i komunikujgcych sie z nim podkontrolerow.
Dodatkowo na wyswietlaczu pojawiajg sie komunikaty systemowe. Obudowa standardowo jest
wyposazona tylko w gniazda RJ45, przez ktére urzadzenia sg zasilane(PoE) i realizowana jest
komunikacja.



Podstawowe parametry kontrolera FTC:

Redundanta struktura systemu

Otwarta architektura systemu

Otwarty protokét komunikacyjny

Komunikacja Peer to Peer

Trzy typy alternatywnej komunikacji (TCP/IP, 2 r6zne moduty na ptycie, WiFi)
Wejscie dowolnie programowalne przez uzytkownika

Globalny Anti-Passback

32 bitowy procesor

Podtrzxymanie bateryjne pamie¢ przez min. 1 rok

PoE (opcjonalnie)

Pamiec¢ typu FLASH

Wyijscia tadowania akumulatora

Elektronicznie zabezpieczone wejscia kontrolera

3 poziomu AntiPassBack-u

5 stan6éw alarmowych

Obstuga od 25000 do 500000 kart

Pamie¢ od 25000 do 500000 zdarzen

Nadzor wielu typow kart

Nadzor do 16 Site Codow

Obstuga do 512 wyj$¢ przekaznikowych przez pojedynczy kontroler

LINC NXG- oprogramowanie zarz gdzajace

LINC-NXG

Next Generation Security Software

Oprogramowanie LINC NXG umozliwia zarzgdzanie praktycznie wszystkimi kontrolerami znajdujgcymi
sie w ofercie firmy PCSC. Otwarta architektura systemu z dostepnym SDK umozliwia realizacje
zintegrowanych systemow bezpieczenstwa. Oprogramowanie pozwala zarzadza¢ matymi i duzymi
rozproszonymi systemami takimi jak: obiekty przemystowe, campusy uczelniane, rozproszone obiekty.
Interfejs graficzny uzytkownika zblizony jest wygladem do rozwigzan produktowych firmy Microsoft
Windows®. Zarzadzanie dostepem, kartotekami, dzwigami, wejsciami i wyj$ciami odbywa sie za
pomoca graficznych ikon. Jednoczesnie mozemy otworzy¢ wiele okien monitorujgcych stan systemu.
Oprogramowanie umozliwia realizacje UPL ( uktady logiczne programowane przez uzytkownika),
nadzér administratora, 5 stanéw alarmowych, kontrole zdarzen i proceséw, TPMOR(Two Person
Minimum Occupancy Rule), zarzgdzania ochrong, aktywacje i deaktywacje czasowg wybranych kart.

Pojemno $¢ oprogramowania:

Uzytkownicy kart- bez limitu

Czytniki- bez limitu

Grupy dostepu- bez limitu

Typy dni wolnych- 365 harmonogramow

Zakres czasowy dni wolnych- 10 lat

Harmonogramy czasowe- bez limitu

Wejscia- bez limitu

Wyijscia- bez limitu

Kabiny dzwigéw- bez limitéw

Hasta- 128

Poziomy dostepu- 128

Priorytety alarméw- 128

Protokoty komunikacyjne- POE(POWER over Ethernet), Ethernet(LAN/WAN), Multipoint(RS485),
Serial(RS232), Fiber Optics RS232/RS485, Wireless (802.11).



Polski Mistrz Techniki Alarmowej 2012

Na targach Securex 2012 rozwigzanie firmy PCSC zostato nagrodzone pucharem w Konkursie Polski
Mistrz Techniki Alarmowej organizowanym przez Stowarzyszenie Polalarm. System Fault Tolerant
zajat pierwsze miejsce w kategorii Systemy Kontroli Dostepu. W imieniu firmy Volta wytgcznego
przedstawiciela firmy PCSC w Polsce, pamigtkowy puchar i dyplom odebrat Janusz Olesiewicz- Prezes

firmy Volta.




